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Inledning

Artificiell intelligens (Al) &r ett spannande omrade som erbjuder manga mojligheter for
utveckling och effektivisering. Generativ Al, sasom chattbottar (exempelvis ChatGPT
fran OpenAl), ar kraftfulla verktyg for informationsinhamtning och bearbetning.

| Essunga kommunkoncern ser vi positivt pa att testa ny teknik for att utveckla vara
arbetssatt. Det ar dock viktigt att vi anvander tekniken ansvarsfullt och foljer gallande
lagar och sdkerhetsforeskrifter. Anvéndaren ar ansvarig for den information som matas
in och for hur resultaten fran Al-system anvands.

Dessa riktlinjer syftar till att vagleda medarbetare i hur Al kan anvandas pa ett tryggt
och ansvarsfullt satt i vart arbete. Riktlinjerna baseras pa de lagar och férordningar som
kommunen och dess medarbetare redan foljer och kommer att uppdateras i takt med att
vi lar oss mer om Al och dess mojligheter, risker och begrénsningar.

Definitioner

o Artificiell intelligens (Al): Teknik som gor att datorer kan utfora uppgifter
som normalt krdver mansklig intelligens, exempelvis inlarning och
problemldsning.

o Al-system: Applikation, programvara eller digital tjanst som anvander Al
for att 16sa problem eller utfora specifika uppgifter.

e Generativ Al: Al som kan skapa nya saker — som text, bilder och musik —
baserat pa existerande data.

e Allmant tillgangliga Al-system: Al-system som ar tillgangliga for
allménheten, exempelvis via webbsida eller app.

e Oppen information — information som ar eller far vara tillganglig for alla
utan nagra begransningar. Omfattas inte av sekretess.

e Informationssakerhet: syftar till att uppratthalla konfidentialitet, riktighet
och tillganglighet hos information, dvs. att information endast finns
tillganglig for behdriga, att information ar korrekt, aktuell och fullstandig
samt att information finns tillganglig nar den behovs.

e Kansliga personuppgifter: Uppgifter om ras, etniskt ursprung, politiska
asikter, religios overtygelse, medlemskap i fackforening, halsa, sexualliv
eller sexuella laggning, genetiska och biometriska uppgifter.

e Sarskilt skyddsvarda personuppgifter: uppgifter som pa grund av sin
karaktar &r extra viktiga att skydda, &ven om de inte definieras som kansliga
personuppgifter i Dataskyddsforordningen (GDPR). Personnummer, vissa
uppgifter om ekonomiska forhallanden, omddémen och varderingar av en
person sasom social formaga, inlarningsformaga och liknande, provresultat,
resultat av personlighetstester och annan information som ligger néra den
privata sfaren ar exempel pa extra skyddsvérda personuppgifter.



Generella riktlinjer

Anvandning av Al-system

1. Lamplighetsbeddémning: Gor alltid en lamplighetsbeddmning innan du
anvander ett Al-system.

2. Sekretess och integritet: Mata inte in sekretesskyddad eller kanslig
information.

3. Informationsdelning: Intern information, sasom information som inte ar
lamplig att publicera pa essunga.se, bér inte delas med en chattbot.

4. Etik och respekt: Anvand Al-system etiskt och respektfullt. Undvik oldampligt
sprak och olampliga &mnen.

5. Komplement: Anvénd Al-system som ett komplement i arbetet. Forlita dig
aldrig helt pa en chattbot.

Hantering av resultat fran Al-system

Kritisk granskning: Granska och kontrollera resultat kritiskt. Du bor alltid kontrollera
att svar fran ett Al-system ar korrekta och rimliga. Det &r till exempel viktigt att kolla
upp kallor och referenser.

e Ansvar: Anvandaren ansvarar for resultatet fran Al-systemet.

e Forsiktighet: Hantera sammanstéllda resultat med forsiktighet. Uppgifter
som inte dr kansliga var for sig kan ha sammanstallts av Al-systemet pa ett
séatt som gor att de utsatter verksamheten eller enskilda personer for risk.

Al i offentlig forvaltning

| kommunala verksamheter maste lagstiftning foljas dven vid anvandning av Al-system.
Information som matas in och genereras av Al kan utgdra allméanna handlingar och
maste hanteras korrekt. Beslut som fattas med hjéalp av Al maste motiveras och
forklaras.

Exempel
e Social sektor: Om Al anvands for att beddma ansokningar om
forsorjningsstod, maste enheten kunna forklara Al-systemets funktion.
e Bygg- och miljo: Vid beslut om bygglov dar Al anvéants, maste enheten
kunna redogora for hur Al-systemet fungerar.

Informationssakerhet och Al

Kommunens information &r en viktig tillgang och far inte delas hur som helst.
Informationsklassning och skyddsnivaer maste foljas. Oppen information kan delas med
allmant tillgangliga Al-system, medan kansligare information kréver séker hantering.
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Dataskydd och Al

All behandling av personuppgifter ska folja Dataskyddsférordningen (GDPR).

En konsekvensbeddmning krévs ofta innan Al-system anvénds for
personuppgiftsbehandling. Det &r aldrig tillatet att mata in personuppgifter i allmant
tillgangliga Al-system utan en sadan bedémning.

Sekretess och kanslig information

Uppgifter som enligt offentlighets- och sekretesslagen (2009:400) omfattas av sekretess
far inte rojas for utomstaende. Att roja en sekretessbelagd uppgift utgor brott mot
tystnadsplikten (20 kap. 3 § brottsbalken (1962:700)).

Sekretessbelagda uppgifter far inte matas in i Al-system utan juridisk och teknisk
analys. Allmant tillgangliga Al-system far inte anvandas for att dela kanslig
information, da dessa system kan ateranvanda inmatad information.

Upphovsratt och Al

Anvandning av Al-genererade bilder

Det &r inte tydligt i lagstiftning och praxis om det ar tillatet eller otillatet att mata in
upphovsrattsskyddat material i ett Al-system. Det kan vara tillatet enligt ett undantag i 2
kap. 15a § i lag (1960:729) om upphovsrétt till litterdra och konstnérliga verk
(upphovsrattslagen), men det &r inte rattsligt provat.

e Manipulering av bilder: Al-genererade bilder far inte manipuleras pa ett
satt som forvranger verkligheten. Detta innebér att bilder inte far redigeras
for att vilseleda eller skapa en falsk representation av verkliga handelser eller
situationer.

e Anvandning av bilder med riktiga personer: Det ar inte tillatet att
anvanda bilder med riktiga personer som sedan omarbetas av Al for att
undvika hantering av personuppgifter. Detta &r for att sakerstélla att
personers integritet och rattigheter skyddas.

e Markning av Al-genererade bilder: Al-genererade bilder far anvandas,
men de maste tydligt markas med en text som anger att bilden ar skapad av
Al. Detta ar for att sakerstélla transparens och att anvéndarna &r medvetna
om bildens ursprung.

e Upphovsrattsansvar: Tillhandahallare av generativ Al gor i regel inte
ansprak pa upphovsrétt till innehall som genererats av systemet, men
anvandare maste vara forsiktiga med att inte bryta mot nagon annans
upphovsrétt.



