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Inledning

Samhallet i stort maste kontinuerligt arbeta forebyggande och forberedande for att
kunna hantera en allvarlig handelse eller kris. Det forebyggande arbetet borjar
med att identifiera de hot och risker inom samhallets olika nivaer som bedéms
kunna leda till allvarliga handelser eller kriser. Det finns flera olika metoder for
att identifiera sddana handelser och kritiska beroendeforhallanden. I Sverige har
risk- och sarbarhetsanalyser (RSA) fatt en framtradande roll eftersom kommuner,
landsting, lansstyrelser och 6vriga statliga myndigheter enligt lag ska upprétta
sadana. | denna bilaga redogdrs for kommunens risk- och sarbarhetsprocess.

Process for risk- och sarbarhetsanalys

For att fa in en tydlig metodik i risk- och sarbarhetsanalysprocessen valdes
Totalforsvarets forskningsinstitut (FOI) modell for risk- och sarbarhetsanalys
(FORSA-modellen) ut. Modellen har utvecklats av FOI pa uppdrag av Stockholms
stad och &r en kombination av en scenariobaserad och en systembaserad metod. Den
ska medverka till att samtliga delar av kommunen far en samsyn om laget men
ocksa tillnandahalla faktabaserade beslutsunderlag for atgarder samt stodja
ansvarstagande och initiativ. Arbetet borjar med en systembeskrivning av
verksamheten som ska redogdra for de aspekter som dar sarskilt skyddsvérda, dvs.
verksamhetens prioriterade ataganden samt kritiska beroenden. Sedan anvénds
riskscenarier for att analysera sarbarheten i de kritiska beroendena och darmed de
prioriterande atagandena. Scenarier ar en naturlig utgangspunkt for mer detaljerade
analyser och resultatet leder fram till forslag pa atgarder som gor verksamheten mer
robust och battre pa att hantera kriser.

Arbetet ar baserat pa foljande utgangspunkter:

e En organisation bestar av en eller flera (del)verksamheter.

e Verksamheterna har prioriterade ataganden.

e Varje prioriterat atagande behdver ett antal kritiska beroenden. Beroendena kan
vara interna eller externa.

En riskkartering bestaende av fem riskgrupper med sammanlagt 32 olika risker gas
igenom pa enhetsniva inom kommunen dar utgangspunkten under tillfallena ar, hur
paverkar typhandelserna den egna verksamheten? Detta gors genom att enheterna
bedomer paverkan pa verksamheten utifran en fargindikationsskala bestdende av
ingen paverkan (gron), mattlig paverkan (gul), betydande paverkan (orange),
allvarlig paverkan (brun) och kritisk paverkan (rod).
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Naturolyckor Andra olyckor Teknisk infrastruktur Antagonistiska hot Sjukdomar
och extrema vaderhand och forsorjningssystem och social oro

elser
1. Varmebolja

18. Stérningar 31.Epidemi/
i dricksvattenforsorjningen
och avloppssystem pandemi

10.Anlaggningar med hantering
av farliga dmnen

2. Torka och vattenbrist |11.Farligt gods

13. Stor trafikolycka (tag/vag/flyg/bat)

15.Handelse pa annan plats med stora
konsekvenser for kommunen

24. Storningar i
drivmedelsforsorjningen
25. Storningar i transporter

Exempel pa riskkartering

Diskussionerna och varderingarna som fordes under tillfallena har aven varit
grund for identifiering av verksamhetens kritiska beroenden. Ett kritiskt beroende
ar ett beroende som &r avgorande for att verksamheten ska kunna fungera. Det
karaktariseras av att en storning i en levererande verksamhet snabbt och varaktigt
forsamrar funktionen hos den beroende verksamheten. Har identifieras daven den
maximalt tolerabla avbrottstiden for processen innan paverkan blir for stor for
verksamheten.

Paverkan Paverkan pa verks Paverkan

pé verksamhetens Maximal tolerabel amhetens funktion Maximal tolerabel pa verksamhetens
) - funktionalitet . " alitet . - funktionalitet
avbrottsperiod for avbrottsperiod for avbrottsperiod for

processen processen

Maximal tolerabel

Konsekvens-
Vinter beskrivning

Kritisk process Beskrivning processen

Sommar Var/host

Mall for kritiska beroenden

Slutligen identifieras och varderas atgarder som kan starka verksamhetens
krishanteringsformaga som resulterar i tgardsforslag och handelsekort for
hantering av specifika handelser.
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